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Gestion de riesgos

Planificar Identificar v analizar

lebertificar:

* Aclivos

= Amenazas

* Vulnerabilidades

Crefimbr:

« Alcance

» Folitica

* Metodologia

Un correcto enfoque respecto a e
la gestion de los riesgos no - Coste/beneficios

asegura por st mismo = Dacidir tratamiento de riesgos No es la primera vez que EJIE se
un buen resultado del SGSI, pero * Aceptar riesgo residual embarca en un proceso de
evita malgastar unos recursos : implantacién de un SGSI, pero es
valiosisimos

’ﬂ. la primera vez que lo ha certificado
ﬁ segun la 1ISO 27001

Mitigar Transferir Aceptar Evitar
Riesgo Riesgo Riesgo Riesgo
Controles:
« Seleccionar
« SO0
« Implantar

* Seguros = Gese de la actividad
» Mo hacer nada -
* Provesdores que lo origina

Fuente: wana [S027 M0 22
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El alcance establece cuantos - = :

. . Ptanificar Identificar v analizar
activos van a ser considerados en el ==n identificar:
SGSI, por lo que se puede + Alcance Ak
establecer una relacion al trabajo - Metedologia S s
que viene después. ;Buscamos el Risies

SGSI del GV o el SGSI de EJIE? Direccion
= Decidir tratamiento de riesgos

No es necesario inventar la rueda: « Aceptar riesgo residual
La metodologia MAGERIT
desarrollada y actualizada
permanentemente por el MAP es i
mas que adecuada, y ademas es Mitigar Transferir Aceptar Evitar

. .. . Riesgo Riesgo Riesgo Riesgo
gratuita y facilmente accesible

Gontroles:

« Seleacionar
« SO

+ [mplantar

* Seguros = Gese de la actividad
g e e = o acer nada :
s Provesdorss e o origina

Fuente: wanat [SO27 0022
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Gestion de riesgos

Planificar Identificar v analizar

lebemtificar:

s Gotivos

* Arwinazas

* Wulnerabilidades

Dretiruie:

= Aleance

= Polibica

= Metodologia

Brializar

« Rlesgos

< = Coste/beneficios

Direccion ;
= Decdir tratamiento de riesgos
* Acepltar nesgo residual

Mitigar Transferir Aceplar Evitar
Riesgo Riesgo Riesgo Riesgo
Gontroles:
« Seleccionar
« S0,
+ lmpdantar

= Seqguros = Gese de la actividad
* Mo hacer nada -
* Provesdores gue lo arigina

Fuente: waw S 02T000.es
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Segun el n® de activos considerados
sera imposible o factible valorar el
riesgo. Es necesario mantener las
valoraciones de unas 25 amenazas por
activo y de unos 25 controles por
amenaza (100 activos implica mantener
62.500 valores)

Tampoco hay que tener miedo a tratar
los activos agrupados, ya que el
método nos obligara a disgregarlos
cuando abordemos el nivel de riesgo
correspondiente

De nuevo, no es necesario inventar la
rueda: La metodologia MAGERIT
establece las relaciones por defecto
entre activos, vulnerabilidades,
amenazas y riesgos, y esta relacion se
mantiene permanentemente actualizada
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Planificar

Identificar v analizar

lebemtificar:

* Activos

* Arwinazas

* Wulnerabilidades

Crefinir:

= Aleance

= Polibica

= Metodologia
by | [1F.E T
«F ssgos
=

isleibenelicins

= Decdir tratamiento de riesgos
* Acepltar nesgo residual

Evitar
Riesgo

Transferir
Riesgo

Mitigar
Riesgo
Gontroles:
« Seleccionar
« S0A
 Impdantar

Riesgo

= Cese de la actividad
gue lo arigina

= Seqguros

* Mo hacer nada
* Froveadores

Fuente: wenal lS 0270002
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EJie

= No es bueno tratar todos los riesgos a
la primera, es necesario dedicar los
recursos disponibles a mitigar los
mayores riesgos

= Paulatinamente se reducira el riesgo
residual a medida que lanza anualmente
cada Plan de Tratamiento de Riesgos

19%

1 13%

Potencial 2006 2007 Jun 2008 Dic 2008

‘ O Despreciable O Muy bajo @ Bajo m Medio m Alto ® Muy alto ‘
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Planificar Gestion de riesgos

Crefinir:

= Aleance

= Polibica

= Metodologia

= Decdir tratamiento de riesgos
* Acepltar nesgo residual

Aceptar
Riesgo Riesgo Riesgo
Gontroles:

« Seleccionar
« SO0

« [mplantar

Mitigar Transferir

= Seqguros
* Froveadores

EJie

* Mo hacer nada

La gestion de los riesgos — Tratamiento del riesgo sin mitigacion

Identificar v analizar

lebemtificar:

* Activos

* Arwinazas

* Wulnerabilidades

Brializar
« Rlesgos

= Coste/beneficios

Evitar
Riesgo

= Cese de la actividad
gue lo arigina
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Conviene trabajar con los proveedores
para asumir conjuntamente el riesgo o
transferirlo convenientemente (politica
de seguridad para proveedores, SLAs,
seguros ...)

En aquellos riesgos que sea mas caro
mitigarlo que asumirlo (no olvidar el
“coste de imagen”), podemos no hacer
nada

Si tenemos la suerte de encontrar
actividades que generan riesgo y no
valor, aplicar la 12 Ley del agujero

12 Ley del agujero _: Si quieres

salir de un agujero, antes
deja de cavar
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La gestion de los riesgos — Mitigar

= EI SOA (Statement of aplicability o i Gestion de riesgos T ——
Declaracion de aplicabilidad) == identficar
establece qué controles son + Alcance Ak
aplicables de los 133 de la norma + Metodologia “\Vidneratifdades

= Antes de buscar excusas sobre +Rissgos
porqué no es aplicable un control, izl —
conviene aplicar el control en Bt

funcién del riesgo obtenido
(considerar mitigar, transferir,
aceptar y evitar)

= Implantar seguridad no es barato ;E:; T:;f!;ir Eﬂ; S:::;?
(normalmente no suele ser Gontroles: e - g
To - ; SEIEI:E.II:Fnar S = oo Raer s C 1J-E 0 l'-ll'l:' II'I:-H i !
la opcidn mas barata) . SO + Praveedore que Io otig

+ [mplantar
Fuente: wanat [SO27 0022

= Eusko Jaurlaritzaren Informatika Elkartea Ll EUSKO JAURLARITZA
I Sociedad Informética del Gobierno Vasco GOBIERNO VASCO 7



—. O™ = Dedicar el tiempo suficiente a establecer un alcance del
SGSI controlable

No inventar la rueda, antes consultar MAGERIT

|
L <. No ser detallistas en la identificacion inicial de activos (100
esta bien) e incrementar la granularidad a medida que sea
necesario

= Los riesgos deben ser tratados en sucesivos planes anuales en
los cuales se ira mejorando el nivel de riesgo asumido

= Eltratamiento de los riesgos debera ser adecuado al nivel de
riesgo evaluado considerando siempre la posibilidad de transferir,
aceptar y evitar el riesgo

= Mitigar el riesgo suele ser una buena opcion, pero también la mas
cara. Priorizar siempre en funcion del analisis del riesgo
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EJIE, S.A.

Avda. del Mediterraneo, 14
01010 Vitoria-Gasteiz
Teléfono: 945 017 300

Fax: 945017 301

www.gjie.net



